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: هلاقم 	 ناونع
ZigBee	 رب 	 ینتبم 	 میس 	 یب 	 روسنس 	 یاه 	 هکبش 	 یارب 	 یژرنا 	 دمآراک 	 ذوفن 	 صیخشت 	 متسیس

: راشتنا 	 لحم
(1400 :	 لاس 	) ور 	 شیپ 	 نرق 	 رد 	 یروانف 	و	 تاعلاطا 	 مولع 	، یسدنهم 	 رد 	 نیون 	 یاهراکهار 	 یللملا 	 نیب 	 سنارفنک 	 نیمتشه

22 :	 هلاقم 	 لصا 	 تاحفص 	 دادعت

: هدنسیون
کینورتکلا 	 دحاو 	 یملاسا 	 دازآ 	 هاگشناد 	،	 کینورتکلا 	 تراجت 	 شیارگ 	 تاعلاطا 	 یروانف 	 یسدنهم 	 دشرا 	 یسانشراک 	-	 یردیح 	 یدمحماش 	 نافرع

: هلاقم 	 هصلاخ
درادناتسا 	 هکنیا 	 اب 	. دشاب 	 یم (	 loT 	) ایشا 	 تنرتنیا 	 یاه 	 هکبش 	و	 میس 	 یب 	 روسنس 	 یاه 	 هکبش 	 یارب 	 بلاغ 	 یاه 	 درادناتسا 	 زا 	 یکی 	ZigBee	 هزورما

تلامح 	 لباقم 	 رد 	 تظفاحم 	و	 تینما 	 نیمات 	 یارب 	 دوجوم 	 یتینما 	 مسیناکم 	، تسا 	 هکبش 	 فاطعنا 	و	 تینما 	، دحاو 	 ره 	 رد 	 نIاپ 	 هنیزه 	 یاراد 	ZigBee
، یژرنا 	 دایز 	 فرصم 	 نینچمه 	 اهنآ 	. تسین 	 رثوم 	IOT	و	WSN	 لثم 	 ییاه 	 هکبش 	 هب (	 DDoS 	) هدش 	 عیزوت 	 سیورس 	 عنم 	 تلامح 	و	 اه 	 هلاچ 	 مرک

ذوفن 	 صیخشت 	 متسیس و	 (	 EE-IDS 	) یژرنا 	 دمآراکذوفن 	 صیخشت 	 متسیس 	، هعلاطم 	 نیا 	 رد 	. دنهد 	 یم 	 ناشن 	 ار 	 یزاس 	 هریخذ 	 هظفاح 	و	 شزادرپ
هلاچ 	 مرک 	 تلامح 	 روضح 	 رد 	ZigBee	 رب 	 ینتبم 	 میس 	 یب 	 روسنس 	 یاه 	 هکبش 	 زا 	 تظافح 	 یارب (	 EE-IDSEP 	) یژرنا 	 ینیب 	 شیپ 	 اب 	 یژرنا 	 دمآراک

لکتورپ 	 هس 	 نتفرگ 	 رظن 	 رد 	 اب 	 نآ 	 درکلمع و	 	 دبای 	 یم 	 هعسوت 	EE-IDS	 دوش 	 یم 	 داهنشیپ (	 DDoS 	) هدش 	 عیزوت 	 سیورس 	 عنم 	 تلامح و	
رد 	 روسنس 	 یاه 	 هرگ 	 یژرنا 	 فرصم 	 شهاک 	و	 هلاچ 	 مرک 	 هلمح 	 لباقم 	 رد 	 تینما 	 دوبهب 	 یارب (	 OSTR 	) و (	 AODV 	) STR)؛ 	) فلتخم 	 یبایریسم
اب 	 هدرتسگ 	 یاه 	 یزاس 	 هیبش 	 قیرط 	 زا 	 یداهنشیپ 	EE-IDSEP	و 	EE-IDS	. ددرگ 	 یم 	 یبایزرا 	ZigBee	 رب 	 ینتبم 	 میس 	 یب 	 روسنس 	 یاه 	 هکبش

جیاتن 	 زا 	. دندش 	 هسیاقم 	DDoS	 هلمح 	 صیخشت 	 یارب (	 EE-TS 	) متسیس و	 (	 EE-TSW 	) متسیس 	 اب 	 سپس 	و	 دندش 	 یبایزرا 	NS۲	 زا 	 هدافتسا
EE-IDS-AODV,	 EE-IDS-	 ینعی 	 یداهنشیپ 	IDS	 هک 	 دوش 	 یم 	 طابنتسا 	 روط 	 نیا 	 یزاس 	 هیبش

دراد 	 دوجوم 	EE-TSW	 هب 	 تبسن 	 یرتهب 	 درکلمع 	 هلاچ 	 مرک 	 هلمح 	 صیخشت 	 یارب 	EE-IDS-OSTR	و 	STR
،(PDR 	) دننام 	 درکلمع 	 یاهرایعم 	 ظاحل 	 زا 	 دوجوم 	 متسیس 	EE-TS	 هب 	 تبسن 	DDoS	 هلمح 	 صیخشت 	 یارب 	EE-IDSEP	 یداهنشیپ 	 متسیس و	

. دهد 	 یم 	 ناشن 	 ار 	 یرتهب 	 درکلمع (	 FPR 	) 	و طسوتم 	 صیخشت 	 نامز 	، صیخشت 	 تعرس 	، یژرنا 	 فرصم 	End-to-End	 ریخات 	 طسوتم

: یدیلک 	 تاملک
هلاچ 	 مرک 	 هلمح 	،DDoS	 تلامح 	،STR	 لکتورپ 	، یژرنا 	 دماراک 	 ذوفن 	 صیخشت 	 متسیس

: اکیلیویس 	 هاگیاپ 	 رد 	 هلاقم 	 تباث 	 کنیل
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